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Översikt
Ett viktigt direktiv vid framtagandet av SNMPv3 var att behålla så mycket som möjligt av det som fungerar bra idag. Fokus i arbetet har varit att fylla dagens tomrum när det gäller säkerhet och administration av protokollet.

Ett annat viktigt direktiv var att ta tillvara på alla de erfarenhet och problem man haft under det misslyckade arbetet med att skapa säkerhet och administration under SNMPv2.

Slutligen betonades också viktigheten av att skapa en modulär arkitektur så att man kan gå vidare i utvecklingen genom att bara byta ut vissa delar (t ex att kunna byta krypterings protokoll etc).

Modulär arkitektur
SNMPv3, RFC 3411-3415, beskriver en övergripande arkitektur, en ny meddelande-struktur samt funktioner för säkerhet och administation. SNMPv3 definerer inget nytt PDU-format, utan använder antingen SNMPv1 eller SNMPv2 formaten.

Begreppen SNMP Manager(client) respektive SNMP Agent(server) existerar inte längre. Numera används termen Entity som kan vara både Manager och Agent.

En SNMP Entity består av en motor (SNMP Engine) samt en eller flera tillämpningar (SNMP Applications).

SNMP Engine innehåller funktioner för att sända och ta emot meddelanden, authenticera och kryptera/dekryptera meddelanden samt kontrollera access kontroll till MIB-objekten.

Viktigt att poäntera är modul-uppbyggnaden som innebär att olika delar kan väljas eller bytas ut, utan att det påverkar övriga komponenter i konceptet. T ex kan man välja olika säkerhetsnivåer beroende på behov.

Funktionerna i SNMP Engine erbjuds som tjänster till en eller flera tillämpningar i SNMP Applications.

SNMP Entity - Manager
En SNMP Entity kan vara både en Manager och en Agent. Men för att bättre förstå funktionerna ska vi bara titta på en i taget. 

Utgående PDU´s:

För varje utgående PDU avgör Koordinatorn vilken typ av meddelande som är begärd och anropar därefter den begärda modulen (t ex v2cMP). När meddelandet har satts ihop skickas det vidare till säkerhetssystemet. Beroende på vilken säkerhet som är begärd utförs eventuell kryptering och authenticering. Den definierade USM-modellen innehåller kryptering enligt DES (CBC-mode), och authenticering enligt HMAC-MD5-96 eller HMAC-SHA-96. Därefter returneras meddelandet tillbaka till MP-systemet som i sin tur anropar Koordinatorn. Koordinatorn skickar meddelandet vidare till transport-nivån.

Ingående PDU´s:

För varje inkommande PDU avgör Koordinatorn vilken typ av meddelande det är och anropar därefter motsvarande modul (t ex v1MP). När meddelandet har plockats isär skickas det vidare till säkerhetssystemet. Beroende på säkerhetsmetod utförs eventuell dekryptering och authenticering. Därefter returneras meddelandet tillbaka till MP-systemet som i sin tur anropar Koordinatorn. Koordinatorn skickar meddelandet vidare till avsedd tillämping.

SNMP Entity - Agent
En SNMP Entity som är en Agent, har alla komponenter som finns i SNMP Engine för en Manager samt tillägg av ett Behörighets-kontroll system.

Behörighetssystem kontrollerar tillgång till läsning och ändring av MIB-objekt. Den enda definierade behörighetssystemet är VACM (View-based Access Control Model).

Meddelande struktur
De 5 första fälten läggs till av Message Processing Model(MP):

msgVersion:
sätts till SNMPv3(3)

msgID:
ett unikt ID mellan 2 SNMP entiteter.

msgMaxSize:
max meddelandestorlek som sändaren accepterar i ett svarsmeddelande.
msgFlags:
en octet vars sista 3 bitar anger


- reportable: om report-PDU kan skickas


- privacy: om kryptering används


- authentication: om authentication används

msgSecurityModel:
vilken säkerhetsmodell som används


- SNMPv1(1)


- SNMPv2c(2)


- SNMPv3(3)

De nästkommande 6 fälten läggs till av User Security Model(USM). I alla meddelande finns det alltid en Authoritative part (sändare eller mottagare) enligt följande regler:I alla meddelande som förväntar sig en respons (Get, GetNext, GetBulk, Set, Inform) är det alltid mottagaren som är Authoritative.I alla meddelande som ej förväntar sig en respons (Trap, Respons, Report) är det alltid sändaren som är Authoritative.

msgAuthoritativeEngineID:
ett unikt ID för SNMP Entiteten.

msgAuthoritativeEngineBoots:
antalet ombootningar

msgAuthoritativeEngineTime:
antalet sekunder sedan senaste ombootning

msgUserName:
användare som initierat meddelandet

msgAuthenticationParameters:
en HMAC-kod, 12 octets (gäller md5/sha-1)

msgPrivacyParameters:
en pre-IV, 12 octets (gäller des)

contextEngineID:
ett ID för den realiserade instansen inom en SNMP Entitet (alltid samma ID som msgAuthoritativeEngineID om ej proxyAgent)
contextName:
ett namn för att identifiera en context inom en SNMP Entitet (normalt NULL, men används t ex då man har flera instanser av en och samma MIB).

därefter följer själva PDU:en med MIB-objekten.

User-based Security Model

Message Transmission

Privacy

Om kryptering är begärd hämtas användarens nyckel för kryptering samt vald krypteringsalgoritm (DES CBC). Kryptering görs på scopedPdu. Checksumman (digest) trunkeras till 12 byte och placeras i fältet msgPrivacyParameters.

Om kryptering ej är begärd sätts detta fält till Null.

Authentication

Om authentication är begärd hämtas användarens nyckel för authenticiering samt vald authenticeringalgoritm (MD5 eller SHA-1). Authenticiering görs på hela meddelandet. När detta utförs är msgAuthenticationParameters satt till 12 byte med nollor. Checksumman (digest) trunkeras till 12 byte och placeras i fältet msgAuthenticationParameters.

Om authenticiering ej är begärd sätts detta fält till Null.

Message Reception

Authentication

Om authentication är begärd sparas först msgAuthenticationParameters. Därefter ersätts detta fält med 12 byte med nollor. Användarens nyckel för authenticiering samt vald authenticeringalgoritm (MD5 eller SHA-1) hämtas och en authenticiering görs på hela meddelandet. Den framräknade checksumman (digest) trunkeras till 12 byte och jämförs med den som sparats undan. 

Om checksummorna stämmer görs en kontroll av msgAuthoritativeEngineBoot samt msgAuthoritativeEngineTime. Default får avvikelsen ej vara mer än 150 sekunder. 

Privacy

Om kryptering är begärd hämtas användarens nyckel för kryptering samt vald krypteringsalgoritm (DES CBC). En dekryptering görs på scopedPdu.  

Engine ID
Ett unikt ID inom en administrativ domän. Två olika metoder finns definierade för att bygga upp strängen. Cisco använder Enterprise metoden default.
Troligen är det klokt att behålla respektive leverantörs default inställningar tills ett antal implementationer har påvisat om det finns några för- respektive nackdelar med någon method.
Engine discovery

För att en non-authoritativ SNMP entitet ska kunna kommunicera med en authoritativ SNMP entitet, måste den först ta reda på snmpEngineID hos den authoritativa SNMP entiteten. I User-based Security Model finns det en inbyggd metod för detta.

Den non-authoritativa SNMP entiteten skickar helt enkelt ett Get Request meddelande med följande värden: 

- securitLevel satt till no Auth / no Priv

- msgUsername satt till NULL

- msgAuthoritativeEngineID satt till NULL

Den authoritativa entiteten svarar genom att sända ett Report meddelande med följande värden:

- den lokala snmpEngineID

- den lokala snmpEngineBoots (valfritt)
- den lokala snmpEngineTime (valfritt)
- MIB-objektet usmStatsUnknownEngineID i variable-bindings

Nyckelhantering
En delad hemlig nyckel är kravet för att authenticering och kryptering ska fungera. Helst bör man använda olika nycklar, dvs en för authenticering och en för kryptering.

Initialt kan inte dessa nycklar sättas upp via SNMP, utan måste ske på något annat sätt (t ex console port).

För att försvåra att kunna gissa sig fram med olika lösenord används en process som ur lösenordet skapar en ny sträng (User Key). Vitsen med detta är att det således tar en viss tid att gå igenom denna process.

För att ytterligare försvåra körs ännu en process där man skapar individuella strängar (Localized Key) för varje SNMP Agent. Detta har bl a fördelen att om en Localized Key skulle kunna plockas fram ur ett meddelande så är det bara mot just den SNMP Agenten som nyckeln kan användas.

I SNMPv3 standarden finns det MIB-objekt för att på ett säkert sätt kunna göra regelbundna nyckelbyten (t ex 1 gång/vecka).

Abstract Service Interfaces
För att beskriva gränssnitten mellan de olika delsystemen inom en SNMP Entitet har man infört begreppet ASI. Det ska inte tolkas som ett gränssnitt för implementation i kod, och det har inget att göra med API:er (Application Programming Interfaces).

Dessa ASI:er defineras som en uppsättning primitiver och parametrar. En primitiv specificerar den funktion som ska utföras, och parametrarna används för att skicka data och kontroll information.

Förklaring till några olika ASI:er
Command Generator

sendPdu
Om messageProcessingModel är okänd returneras ett felmeddelande.

Om messageProcessingModel är känd genereras ett ”sendPduHandle” för att kunna koordinera vidare behandling, och därefter skickas begäran vidare till avsedd meddelande process modul.

prepareOutgoingMsg
Om något går fel returneras ett felmeddelande tillbaka till den anropande applikationen och all vidare bearbetning avslutas.

Om securityLevel är satt till auth/NoPriv eller auth/Priv anropas den säkerhetsmodell som angivits i ”securityName” (USM).

Om allt går bra (”success”) returneras ”sendPduHandle” tillbaka till den anropande applikationen och meddelandet skickas ut över avsett transport protokoll.

generateRequestMsg
Via securityLevel anges om meddelandet ska skyddas för authenticering och kryptering. SecurityName och securityEngingeID används för att leta upp de parametrar (nycklar) som ska användas för authenticering och kryptering.

Övriga IN-fält används ej.

Command Responder

registerContextEngineID
Varje applikation måste registrera in sig med contextEngineID och pduType.

Samma contextEngineID och pduType kan bara registreras en gång.

prepareDataElements
Om sendPduHandle är <none> så är detta en Request eller Notification, om inte så är det en Response.

ContextEngineID och pduType används för att spåra upp vilken application som har registrerats sig för att svara på detta meddelande.

View-based Access Control Model

who

Kombinationen securityModel och securityName mappas till ett groupName. Detta groupName används sedan som en del av index i vacmAccessTable.
where

contextName anger var management objekten hör hemma. Tabellen vacmContextTable visar olika context. Om tabellen är tom innebär det att det bara finns ett default context.

how

Kombinationen securityModel och securityLevel visar hur en inkommen förfrågan är skyddad. Kombinationen who, where och how identifierar en eller flera entryn i vacmAccessTable.

why

viewType anger för vilken typ av operation accessen gäller.

what and which

variableName är en OID vars prefix (what) specificerar en object type, och vars suffix (which) identifierar en specifik instans.
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