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Vad är Network Management?

I datavärlden finns det många termer och begrepp, och förvirringen är ofta ganska stor kring vad man egentligen menar med vissa uttryck.

Detta gäller i synnerhet ”Network Management”.

Områden enligt ISO 7498-4
Fault Management

Övervakning, felsökning.

Configuration Management

Konfigurera och administrera nätverkets resurser.

Accounting Management

Debitera nätverksanvändare och kontrollera deras utnyttjande av nätverksresurser.

Performance Management

Monitorera prestanda och utnyttjande i nätverket.

Security Management

Hantering av åtkomstkontroll till nätverksresurser.
Varför övervakning?

Idag är det en självklarhet att alla anställda ska ha en dator, och att alla datorer ska vara ihopkopplade i nätverk. Detta har lett till att näten expanderat i storlek och därmed blivit svårare att överblicka.

I och med att alltmer information läggs över på datamedia, har även kraven på tillgänglighet blivit mycket stora. 

Genom att övervaka nätverken och dess resurser får vi en bättre kontroll på vad som händer. Vi kan snabbare åtgärda eventuella fel, och förhoppningsvis även förebygga framtida fel genom regelbunden analys av de avbrott och störningar som förekommer. 

Vi kommer också att få en informationsspridning av hur nätet ser ut, vilket gör att företagets beroende till någon/några få personer minskar. 

Varför SNMP?

Nätverken har i de flesta fall byggts upp under flera år, vilket troligen har lett till att man har utrustning från olika leverantörer. Förutom olika leverantörer är det ju också olika utrustningar som ska övervakas och kontrolleras, t ex routrar, switchar, servrar, hostar etc. 

Vi behöver med andra ord ett system, som kan övervaka och kontrollera både olika utrustningar och utrustningar från olika leverantörer. Den enda och gemensamma nämnaren för detta är idag att använda SNMP (Simple Network Management Protocol), och kräva att leverantörerna har bra support för det i sina produkter (vilket de flesta har). 

Anm.

Det måste påpekas att det är väldigt unikt att man lyckats ena i stort sett alla leverantörer, oavsett produktområde, till att använda SNMP. Den vinnande framgången beror till stor del på en enkel och tunn specifikation. 

Alternativ till SNMP

Desktop Management Task Force (DMTF) är ett konsortium som bildades 1992 av de ledande PC tillverkarna. Målsättningen var att ta fram management stardards för PC systems. Standarden kallas för Desktop Management Interface (DMI).

Web-Based Enterprise Management (WBEM) är ett konsortium som bildades 1996 av BMC Software, Cisco, Compaq, Intel och Microsoft med målsättningen att ta fram en standard för management av nätverk och datasystem.

1998 ansluter sig WMEB till DMTF gruppen. Även arbetsgruppen DEN (Directory Enabled Networks), som tagit fram en CIM-modell för användarprofiler, applikationer och tjänster, ansluter sig till DMTF.

1999 ändras namnet till Distributed Management Task Force för att förtydliga sin expanderande roll inom management.

Målet har varit att ta fram en objekt-orienterad databas modell för att kunna beskriva produkters attribut och relationer. Denna modell kallas CIM.Windows Management Instrumentation (WMI) är Microsofts implementering av CIM.
SNMP Historia

I mitten av 80-talet hade Internet börjat växa sig allt större och behovet av att kunna övervaka och kontrollera nätet började bli alltmer akut. 1987 finns det 3 olika förslag till lösning. De är HEMS (High-level Entity Management System), SGMP (Simple Gateway Monitoring Protocol) och CMOT (CMIP over TCP – Common Management Information Protocol to help manageTCP-based internetworks). 

Då man inte kunde enas om vilket alternativ som var bäst, beslutade IAB  (Internet Architecture Board) att tillsätta en arbetsgrupp med direktiven att snabbt ta fram en lösning. Tidpunkten var februari 1988, och i april hade man ett förslag färdigt. En förbättrad version av SGMP, som kallades SNMP (Simple Network Management Protocol), skulle användas på kort sikt, och på lite längre sikt skulle man gå över till CMOT. 

Någon egentlig efterföljare kom aldrig, och SNMPv1 lever kvar med större popularitet än någonsin. Den största nackdelen med SNMPv1 är säkerhetsbristen i själva protokollet, och redan 1992 började det arbetas på en ny version av protokollet. Det första förslaget presenterades i 12 st RFC:er - och helt plötsligt hade det som från början varit ett enkelt protokoll blivit mycket komplicerat och omfattande. Det fick dock aldrig något gehör från marknaden, och blev snart placerat som Historic av IESG. 

För att komma vidare i standardiseringsarbetet beslöt man helt enkelt att ta bort säkerhetskapitlen och gå vidare med de övriga föreslagna förbättringarna. 

Resultatet blev att man 1996 fick godkänt för att klassa SNMPv2 som Draft Standard med status Elective. 

Dock stod man forfarande kvar med ett protokoll utan säkerhet, och olika grupperingar påbörjade arbeten med att finna en lösning på problemet. De två starkaste grupperna (SNMPv2u och SNMPv2*) utgick båda ifrån en ”user-based security model” istället för den tidigare föreslagna ”party-based model”. 

I mars 1997 bildades arbetsgruppen SNMPv3, med uppgift att ta del av de förslag som kommit fram kring säkerhet och administration, och att finna EN gemensam lösning på problemet.  Fokus i arbetet skulle vara att så långt som möjligt färdigställa de förslag som fanns och ej komma med nya idéer. 

1998 kom så förslaget till SNMPv3 som bygger på SNMPv2 samt säkerhet och administration i ett koncept som innebär att olika moduler ska kunna bytas ut beroende på hur stark säkerhet man vill ha. 

SNMPv3 fungerar bra och i april 1999 upphöjs protokollet till Draft Standard. I mars år 2002 anses SNMPv3 ha en tillräcklig spridning och upphöjs därmed till full IETF Standard.

SNMP Versioner

Förvirringen kring de olika SNMP-versionerna är stor.

Protokollet
När det gäller protokollet är det nästan uteslutande SNMPv1 som används, samt i viss mån SNMPv2c. Detta har sin förklaring i svårigheten att definiera ett säkert protokoll som inte ställer allför stora krav på implementering. 

Strukturen
När det gäller SMI, dvs språket för att beskriva datastrukturer, förekommer både SMIv1 och SMIv2 i stor utsträckning. Skillnaden mellan de båda versionerna är inte så stor, och de flesta kompilatorer kan läsa MIB:ar skrivna i både SMIv1 och SMIv2. Alla nya MIB:ar som IETF publicerar skrivs enligt SMIv2 sedan många år tillbaka, och sedan 1999 ska alla leverantörsspecifika MIB:ar också skrivas i SMIv2.
Standardiserings-processen

Internet Architecture Board (IAB) upprätthåller en förteckning över en samling dokument, de sk RFC:erna, vilka utgör själva regelverket för Internet. Under IAB finns två avdelningar; Internet Engineering Task Force (IETF) och Internet Research Task Force (IRTF). Båda avdelningarna har var sin styrgrupp; IESG respektive IRSG.

Själva utvecklingen och standardiseringsarbetet utförs i huvudsak i ett antal arbetsgrupper under IETF. Det mesta arbetet görs via mailing-listor, men man träffas också 3 gånger/år. Det finns inget medlemskap i IETF, utan den som vill deltaga gör det helt frivilligt, och utan ersättning, genom att deltaga i debatten på mailing-listor.

När ett arbete anses färdigt i en arbetsgrupp uppnår dokumentet en ”final internet-draft” status. Det är därmed moget för en bedömning av IESG, och om det faller väl ut kommer det in på den s k Standard Tracking List, dvs det antas som en Proposed Standard.

För att vandra vidare uppåt måste det gå minst 6 månader innan en ny bedömning kan göras hurvida dokumentet kan upphöjas till Draft Standard. I allmänhet måste också minst två oberoende implemenationer vara gjorda.

För att gå från Draft Standard till Standard krävs ytterligare en väntetid på minst 4 månader. I regel så krävs också uppvisande av praktisk erfarenhet och interoperabilitetstester.

Dokument som har ersatts av andra finns fortfarande kvar i förteckningen men blir placerade som Historical.
IETF Working Groups

IETF är indelat i 8 olika arbetsområden. Inom varje arbetsområde finns en eller två Area Directors. Dessa Area Directors utgör själva styrgruppen - IESG.

För tillfället finns det ca 20 arbetets-grupper inom Operations and Management Area.
NMS Arkitektur

Syftet med ett övervaknings-system är att kontrollera och övervaka noder i ett nätverk. Arkitekturen bygger på att man har en eller flera NMS (Network Management System) som ställer frågor till Agenter ute i nätet. (Egentligen är det mer riktigt att säga att NMS begär att få information eller begär att information ska ändras.) Agenter kan även skicka s k trappar till NMS, om något speciellt skulle inträffa. 

NMS är alltså den som styr, ställer frågor och samlar information. Agenter är programvara som normalt körs som en process i befintliga nätverksnoder och har till uppgift att besvara inkomna frågor. Tanken bakom detta koncept är att NMS-datorn ska vara en kraftfull maskin som håller reda på alla noder, gör eventuella beräkningar på inkomna data och presenterar det på ett bra sätt för nätverks-adminstratören. Detta gör att man kan hålla ned hårdvarukraven ute i Agenterna och på så vis underlätta för leverantörerna att lägga till SNMP-stöd i sina produkter.

Förutom rena SNMP-frågor, brukar NMS:en även kunna pinga noder samt testa att göra TCP-uppkopplingar mot olika portar.

Är nätet väldigt stort kan det vara aktuellt med ett distribuerat system, dvs sekundära NMS:er (mid-level-managers) används för att övervaka vissa delar av nätet. Fördelen är främst minskad trafik i WAN-nätet, men kan även innebära administrativa fördelar.
SNMP Agenter

Grundfilosofin vid designen av SNMP var att SNMP-agenten skulle vara så enkel som möjligt. Tankarna bakom detta koncept var dels att en enkel design troligtvis skulle innebära att många leverantörer implementerade stödet i sina produkter, dels att det skulle kunna implementeras i både enkla och avancerade produkter och dels att det inte skulle få inverka prestandamässigt på produktens funktion.  
Idag kan man se fem olika typer av SNMP-agenter.

SNMPv1:
Har stöd för SNMPv1 protokollet.

SNMPv1/SNMPv2c:
Har stöd för både SNMPv1 och SNMPv2c protokollet.
SNMPv1/SNMPv2c/SNMPv3:
Har stöd för både SNMPv1 och SNMPv2c och SNMPv3.

Proxy:
Har stöd för management av produkter som inte kan erbjuda detta direkt via standard SNMP. Det kan dels vara pga att man inte använder samma transportprotokoll som NMS:en (dvs normalt IP/UDP), eller att man inte har någon ”MIB-ifierad” information. 

Extensible:
I de fall då man har management information från flera olika leverantörer i samma nod, t ex en server eller host, blir det problem med kopplingen mellan transportskiktet (portar) och applikationsskiktet (MIB-objekten). Genom att använda en Master Agent, ett API och flera Sub Agenter löser man detta problem. Flera olika API:er förekommer dock på marknaden. Inom IETF pågår ett arbete kring en API-standard som heter AgentX.
AgentX

Konceptet består av:

En Master-agent som skickar och tar emot SNMP paket, men ej har någon direkt tillgång till management information. 

0 eller flera Sub-agenter som är avskilda från SNMP-protokollet, men som har tillgång till management information (inom sitt MIB-område). 

SNMP - Övervakning

Övervakning kan ske dels genom pollning av noder, och dels genom att man tar emot trappar från noder.

Genom att använda pollning får man en bra bild av hur allt står till på sin NMS. Pollningsintervall sätts med tanke på hur många noder som ska pollas samt ifall vissa noder är mer vikiga än andra.. Är intervallet för långt, får det till följd att man inte tillräckligt snabbt får reda på eventuella fel, och är det för kort, slösar man bort bandbredd samt belastar noden onödigt hårt.

Trappar har den fördelen att man får ett larm omedelbart då något extraordinärt inträffar, t ex ett interface går ned eller ett tröskelvärde för nätlast överskrids. I de fall trappar genereras när tröskelvärden överskrids, måste noden ha implementerat en mekanism så att trappar bara genereras varje gång tröskelvärdet passeras.
Trap mekanismer

Det finns i princip två metoder för att avgöra när en händelse har inträffat. Den första kallas ”Edge Triggered Events” och bygger på att man kontinuerligt ligger och monitorerar variabelns värde. Man sätter upp ett tröskelvärde (event threshold) som måste passeras för att utlösa en händelse, samt ett annat tröskelvärde (rearm threshold) som därefter måste passeras innan en ny händelse kan utlösas. 

Den andra metoden kallas ”Level Triggered Events” och bygger på att man bara läser av vid vissa periodiska intervall. Om variabelns värde vid en avläsning överskrider den uppsatta nivån utlöser detta en händelse.  

SNMP - Konfig/Info

Konfiguration

Kontroll av noder sker genom att förändra värden ute i respektive nods MIB. Beroende på vilket objekt man ändrar värde på, utförs sedan – som en sidoeffekt – själva kommandot.

Ex.) I stället för att på traditionellt vis logga på en Cisco-router med telnet och göra shutdown på ett interface, ändrar man istället värdet på en MIB-variabel från 1 till 2. Detta kan utföras på mer eller mindre sofistikerade sätt i NMS:en.

Antingen hämtar man hem information om routerns interface i tabellform och ändrar därefter värdet, eller så börjar man med att ställa ett antal frågor till routern, så att man kan rita upp en bild över produkten. Sedan utför man motsvarande ändring genom att peka och klicka på avsett interface.
Information

Information hämtas från en nod genom att ställa ett antal frågor och sedan presentera detta på något lämpligt sätt. Genom att ställa samma frågor till ett antal noder går det lätt att jämföra olika parametrar.
SNMP - Driftstatistik

Driftstatistik skapas genom att lägga upp ett eller flera jobb i NMS:en, som innebär att man automatiskt går ut och frågar efter vissa värden. Dessa värden sammanställs sedan manuellt eller automatiskt och sparas i lämpligt format. Det är även möjligt att lägga upp jobb ute i Agenterna. RMON är ett bra exempel, där man låter Agenten själv samla på sig information under en viss tid, och sedan går ut och hämtar hem hela resultatet. 

Problemet/svårigheten med driftstatistik är som alltid (oavsett verktyg):

- Vad ska vi fråga efter?

- Hur ska vi presentera det?

Remote Monitoring (RMON)

RMON-Agenter har hittills mest förkommit som separata prober. Anledningen till detta är att de jobbar i s k promiscuous mode (tittar på alla ramar) - vilket ställer stora krav på CPU, samt att de samlar på sig mycket data - vilket ställer stora krav på minne. De har också varit ganska dyra. Men i takt med att hårdvara blivit billigare har det blivit ganska vanligt att implementera RMON i switchar.
Fördelen med RMON-Agenter ute i nätet är helt uppenbart. Man slipper pollningstrafik i nätet samt avlastar NMS:en, och eftersom RMON-Agenterna samlar på sig det mesta av intresse behöver man inte i förhand bestämma vad man ska titta efter. 

Vid designen av RMON införde man ett nytt koncept i att bygga SNMP-agenter genom att jobba med kontroll- och resultat-tabeller. Detta innebär att man utifrån sin NMS kan lägga upp eller ta bort resultat-tabeller genom att ändra värden i en kontroll-tabell. I kontroll-tabellen framgår också vem som har satt upp resultat-tabellen, och därmed är ägare av den resursen. De resultat-tabeller som startas automatisk när RMON-Agenten bootas upp brukar ha en ägare som heter monitor och dessa kan ej tas bort. 

RMON finns beskriven i två standarder. Det är dels RMON-1 (RFC 1757 och RFC 1513) och dels RMON-2 (RFC 2021). Skillnaden mellan de båda är att RMON-1 tittar på trafik t o m datalänk-nivån, medans RMON-2 går hela vägen upp till applikationsnivån. 

RMON-1

Ethernet statistics (1)
Visar ethernet statistik för varje interface som monitoreras.

Ethernet history (2)
Sparar periodiskt ethernet statistik i en tabell. Typiskt var 30:de sek., respektive var 30:de min. Normalt brukar 50 perioder sparas och därefter gäller FIFO. 

Alarm (3)
Tar periodiskt statistik-prov från variabler i proben, och jämför dem med uppsatta tröskelvärden. Kräver implementering av Event (9). 

Host (4)
Visar trafikstatistik till/från varje MAC-adress som förekommer på LAN:et.

HostTopN (5)
Används för att generera rapporter ur Host tabellen.

Matrix (6)
Visar trafikmängden mellan olika MAC-adresser.

Visas både som Source-Destination samt Destination-Source.

Filter (7)
Används för att sätta upp godtyckliga filter.

Packet Capture (8)
Insamling av paket som har passerat ett visst filter.

Event (9)
Bestämmer vad som ska ske då en händelse inträffar. T ex logga händelsen internt, skicka en trap, öppna/stäng insamling av paket etc. 

TokenRing (10)
Visar i huvudsak statistik motsvarande Ethernet statistics och Ethernet history för token ring-nät.

RMON-2

Protocol directory (11)
Visar vilka protokoll proben har möjlighet att monitorera.

Tillägg av egna protkoll kan också göras (om detta är implementerat i proben)

Protocol distribution (12)
Visar i octeter och paket bandbreddsutnyttjande per protokoll.

Address mapping (13)
Visar bindningen mellan MAC- och nätverksadresser (jmf ARP-cachen).

Network layer host (14)
Visar trafikmängden till/från varje nätverksadress uttryckt i octeter respektive paket.

Network layer matrix (15)
Visar trafikmängden mellan olika nätverksadresser.

Visas både som Source-Destination samt Destination-Source.

Application layer host (16)
Visar per protokoll trafikmängden till/från varje nätverksadress uttryckt i octeter respektive paket.

Application layer matrix (17)
Visar per protokoll trafikmängden mellan olika nätverksadresser.

Visas både som Source-Destination samt Destination-Source.

User history (18)
Datainsamling av valfria MIB-object.

Probe configuration (19)
Konfiguration av proben, t ex trap-mottagare.

NetFlow

RMON-2 har funnits sedan 1997, men användningen har inte blivit riktigt som man tänkte sig. Detta beror till stor del på att RMON-2 kräver mycket CPU och minne och måste därför implementeras som särskilda prober, dvs en lösning som både är dyr och svår att administrera.
För att en router ska kunna routa många paket i sekunden måste den jobba med en routing-cache, dvs den lagrar info om trafik-flöden i en cache och kan sedan skyffla paketen snabbare genom att nyttja sig av denna information.
Denna cache är ju i princip den information som RMON-2 kan levererar, och genom att regelbundet skicka iväg delar av denna information i s.k. ”flow records” till en kollektor så kan man samla på sig information i en databas om vilka trafikflöden som finns i nätet.

Tekniken är framtagen av Cisco och har även blivit förslag till en standard av IETF.

Ett ”flöde” definieras av 7 unika nycklar:

· Source IP address

· Destination IP address

· Source port

· Destination port

· Layer 3 protocol type

· TOS byte (DSCP)

· Input logical interface (ifIndex)

Det är bara på inkommande interface man registrerar information, men genom att ”slå på” NetFlow på alla interface i routern kan man redovisa både in- och ut-interface för trafikflödena.

Under de år som NetFlow funnits har det blivit några olika version på ”flow record”-formatet. Den sista versionen är 9 och är uppbyggd så att det ska bli lättare att i framtiden göra tillägg av nya fält (för t ex MPLS).
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