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SSL-certifikat

Fran Wikipedia

Ett SSL-certifikat ar en typ av elektronisk legitimation. P4 samma sitt som personer kan legitimera sig med ID-
kort eller pass, s& kan exempelvis en webbplats legitimera sig med ett SSL-certifikat. Genom en webblédsare kan
en sorts legitimationskontroll av certifikatet géras for att se vem som innehar det. SSL-certifikat anvdnds for att
kunna sidkra en server, till exempel en webbserver eller en mailserver. For att kunna ta emot kortbetalningar pé
en webbplats dr det obligatoriskt att inneha ett SSL-certifikat. SSL-certifikat bygger pa tekniken och standarden
SSL som utvecklades av Netscape 1994.

Utfardare

Precis som ett pass sa har ett SSL-certifikat en utfardare. For SSL-certifikat kallas utfardaren pa engelska
Certificate Authority (CA). For att staten ska utfirda ett pass behovs giltig dokumentation. P4 samma sétt
kriaver en utfardare giltig dokumentation av den som ansdker om ett SSL-certifikat innan certifikatet utfardas.
Utféardaren intygar och star saledes som garant for att SSL-certifikatet dr korrekt.

Typer av certifikat

Det gar att skapa ett certifikat sjilv, da ett sjdlvsignerat certifikat. Om ett sjdlvsignerat certifikat anvénds pa en
webbserver far besdkaren upp en varning vid besok till webbplatsen. For att slippa denna dialogruta behdvs ett
certifikat utfardat av en Certificate Authority. Det finns tre huvudtyper av utfiardade certifikat: doménvaliderade
(forkortas DV), organisationsvaliderade (OV) och certifikat med utdkad validering (EV = Extended
Validation).

Domaénvalidering (DV) innebar att endast en kontroll gors av att den som soker certifikatet har kontroll Gver
dominnamnet. Detta innebir rent praktiskt att ett meddelande skickas till den e-post-adress som é&r registrerad
for doménnamnet 1 fraga. Ingen kontroll gors dver vilket foretag som innehar doménnamnet.

Organisationsvalidering (OV) ér den vanligaste typen av SSL-certifikat, och innebir att kontroll dessutom gors
av att uppgifterna for organisationen eller foretaget som bestédller SSL-certifikatet dr korrekta.

EV-certifikat (EV) dr en typ av SSL-certifikat med en hog niva av kontroll vid utfardandet. Manga
internetbanker innehar denna certifikattyp. Med ett EV-certifikat syns foretagets namn i gront i webbldsarens
adressrad, vilket gor att besokaren latt kan verifiera att han/hon besdker den korrekta webbplatsen.
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